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Introducción
Al ofrecer productos colaborativos, como el correo electrónico o la mensajería instantánea como servicios, Microsoft asume la responsabilidad 
completa de componentes fundamentales de la pila como la seguridad física, los controles a nivel de aplicación, los controles de la red, 
la infraestructura del host, etc. Sin embargo, la responsabilidad que conlleva el componente más crítico, los datos almacenados en su nube, 
es responsabilidad de la organización.

La responsabilidad incluye la obligación de rendir cuentas sobre los datos almacenados, la clasificación de los datos, la gestión de los requisitos 
de cumplimiento, la seguridad y la protección de los datos, además de otras obligaciones que se exigen a los propietarios de los datos.

Esta responsabilidad se aplica a:

	✔ Clientes que usan los servicios de Microsoft 365 para satisfacer las necesidades de su empresa
	✔ Proveedores de servicios gestionados (MSP) que ofrecen servicios a sus clientes
	✔ Proveedores de soluciones de TI o MSP grandes que ofrecen servicios a varios MSP y clientes

Conceptos erróneos comunes al suscribirse a productos de SaaS:

1.	 Suposición: las aplicaciones de Microsoft 365 están protegidas de ataques de ransomware y de pérdida de datos.
Realidad: es responsabilidad de la organización proteger los datos de ransomware, malware, hackers o usuarios maliciosos. 
Los ciberataques y la vulnerabilidad de los datos pueden causar pérdidas de datos permanentes, pérdidas financieras importantes 
y un daño irreparable a la reputación de la marca, si los datos no se protegen con un sistema de copias de seguridad de terceros.

2.	Suposición: Microsoft realiza una copia de seguridad de los elementos de Microsoft 365 para una retención a largo plazo y puede 
restaurarse fácilmente.
Realidad: Microsoft no ofrece recuperaciones de datos de puntos en el tiempo. Los datos de la papelera de reciclaje se eliminan 
en 90 días. Las organizaciones se arriesgan a invertir cientos de horas buscando documentos que ya no se pueden recuperar, si no 
cuentan con una copia de seguridad de los datos a cargo de un tercero.

3.	Suposición: Microsoft 365 tiene Litigation Hold integrado, así que todo está bien.
Realidad: Litigation Hold es una protección de Microsoft para reducir el riesgo de pérdida de datos, pero no puede sustituir a la 
protección de datos de terceros para hacer frente a los requisitos de cumplimiento y las normativas. Las acciones legales pueden ser 
perjudiciales; las organizaciones nunca saben cuándo necesitarán presentar correos electrónicos u otra documentación, por lo tanto, 
estar preparados es la única forma de no tener problemas.

Adopte una estrategia de protección completa para defender los datos contra ataques de ransomware, usuarios malintencionados, corrupciones, 
etc. que puedan causar daños irreparables a la empresa

Realice una copia de seguridad de los datos de Microsoft 365 con Arcserve SaaS Backup: una solución sencilla, segura y escalable para 
entornos en expansión.

“Recomendamos que haga copias de seguridad frecuentes del contenido y los datos 

que almacena en los Servicios o mediante servicios y aplicaciones de terceros”

- Una cita del acuerdo de servicios de Microsoft (sección 6b)

Arcserve SaaS Backup ofrece una solución completa para proteger los datos de todas las cargas 
de trabajo principales de Microsoft 365, como Exchange Online, Teams, grupos, SharePoint, 
OneDrive y carpetas públicas

Protección completa para activos 
digitales de Microsoft 365
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Características principales
Fácil implementación con la configuración inicial que lleva menos de 5 minutos, antes de comenzar a proteger los datos de todas 
las cargas de trabajo principales de Microsoft 365 como Exchange Online, Teams, grupos, SharePoint, OneDrive y carpetas públicas.
Interfaz simple que tiene bien organizados los datos de los usuarios y de los no usuarios para facilitar la navegación, trabajar más 
rápido y tener un control completo sobre los datos protegidos de Microsoft 365.
Vista de restauración universal que ofrece una visión completa de todos los conjuntos de copias de seguridad. Se puede realizar una 
búsqueda por el historial de todos los conjuntos de datos para restaurar los datos que se eliminaron hace años o en algún momento del 
pasado reciente.
Respuesta superrápida que permite a los usuarios localizar datos rápidamente, previsualizarlos y restauralos de forma segura. 
La función de previsualización segura simplifica la identificación de los datos correctos que se necesita restaurar, lo que elimina las 
múltiples iteraciones de restauración.
Opciones de restauración versátiles que se ajustan a las necesidades del usuario. Ya sean terabytes de datos o solo unos cuantos 
objetos los que se deban restaurar, Arcserve SaaS Backup se encarga.
Seguridad por diseño que ofrece copias de seguridad inmutables de los datos de la nube utilizando un algoritmo basado en el 
blockchain. Los datos están encriptados en reposo y durante su tránsito. El SSO se puede configurar fácilmente, lo que permite añadir 
la autenticación multifactor (MFA) a un proveedor de identidad configurado.
Escalable para satisfacer las crecientes demandas de la empresa con una retención ilimitada y cumplir con las políticas regionales, 
del sector o de la empresa. La solución puede escalar sin esfuerzo por millones de usuarios.
Datos disponibles al almacenar cuatro copias de las copias de seguridad en dos centros de datos diferentes dentro de la misma región, 
lo que garantiza la soberanía de los datos.
Administración de varios inquilinos y control de acceso basado en roles (RBAC) que ofrecen flujos configurables. Ya sea un MSP 
que gestiona varios clientes o una gran empresa que necesita mejores controles, las funciones de administración de varios inquilinos 
y RBAC los ofrecen.
Operaciones completamente auditables como restauraciones, descargas, etiquetas de apoyo al cumplimiento del RGPD y otras, 
que se graban en un registro de auditoría.

Arcserve SaaS Backup para Microsoft 365 ofrece la cobertura más amplia para cargas de trabajo fundamentales de M365, a la vez que ofrece acceso 
instantáneo a los datos cuando más se necesitan.

Exchange Online Teams y grupos OneDrive SharePoint
	✔ Outlook
	✔ Contactos
	✔ Calendario
	✔ Tareas
	✔ Archivos locales
	✔ Carpetas públicas
	✔ Subcarpetas
	✔ Permisos del usuario

	✔ Conversaciones de Teams
	✔ Calendario
	✔ Planner
	✔ Archivos
	✔ Canales y pestañas de canales
	✔ Publicaciones y respuestas de canales 

de Teams
	✔ Archivos: canales públicos y privados
	✔ SharePoint
	✔ Páginas wiki

	✔ Todos los documentos
	✔ Plantillas de formularios
	✔ Creación de versiones mejorada
	✔ Selección de grupos de Azure AD
	✔ Selección inteligente de grupos de 

Azure AD integrada
	✔ Selección automatizada de OneDrive 

(basada en la selección de Exchange)
	✔ Biblioteca de estilos
	✔ Selección inteligente de sitios de 

SharePoint y Teams

	✔ Todas las colecciones de sitios
	✔ Listas
	✔ Bibliotecas de documentos
	✔ Tipos de contenidos del sitio
	✔ Permisos
	✔ Personalización
	✔ Columnas del sitio
	✔ Páginas
	✔ Sitios secundarios

Arcserve SaaS Backup equipa a los clientes con una amplia gama de opciones de recuperación, incluida la función de búsqueda superrápida, 
que permite restaurar terabytes de datos o la recuperación de objetos individuales.

Se puede recuperar una copia no alterada de los datos en su ubicación original sin ningún problema.

Las opciones de restauración incluyen restauración local, descarga de PST, archivos locales, restauración entre usuarios, descarga masiva de datos, 
enlace de usuario compartido, restauración entre sitios de SharePoint, etc.

Póngase en contacto con Arcserve para obtener más información sobre cómo Arcserve SaaS Backup puede ayudar a proteger y recuperar datos 
empresariales críticos almacenados en la nube de Microsoft.

Dé el siguiente paso
Obtenga más información en arcserve.com/la, 
póngase en contacto con nosotros en 
info@arcserve.com o revise la información 
de contacto de nuestra oficina central aquí.
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